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1. Информационна сигурност: базови понятия и определения.  

2. Хакерски и антихакерски технологии. 

3. Технологични аспекти на сигурността 

4. Управление на процеси и проекти в ИТ среда 

5. Същност и съдържание на стандартите за информационна сигурност (общо описание).  

6. Предназначение и основни функции на операционните системи.  

7. Основните изисквания за конфиденциалност, цялостност и достъпност на данните в 
киберсигурността. Видове кибер заплахи. Уязвимости в уеб приложенията според 
OWASP (Open Web Application Security Project). Модел за развитие на кибератака. 
Социален инженеринг.  

8.  Сигурност в крайната точка. Модели за контрол на достъпа в операционните системи. 
Защитни механизми в операционните системи. Конфигуриране на защитата на 
операционните системи. Необходимост от ъпдейти. Видове ъпдейти. Система за 
управление на ъпдейтите. Процеси при управление на ъпдейтите. Рискове при 
внедряване на ъпдейти. 

9. Сигурност в мрежата. Инфраструктурни мрежови услуги NTP (Network Time Protocol), 
ARP (Address resolution Protocol), DHCP (Dinamic Host Configuration Protocol). Контрол 
на достъпа до мрежата. Периметрова сигурност чрез защитни стени (firewall) и 
системи за откриване на проникване (IDS, Intrussion Detection Systems). 

10. Сигурност по дизайн. Жизнен цикъл на софтуера. Сигурност по дизайн през SDLC 
(Software Development Life Cycle). Тестване на сигурността на приложенията и 
сигурност през STLC (Software Testing Life Cycle). Видове уязвимости в софтуерните 
приложения. Начини за намаляване на риска от атаки срещу софтуерните риложения. 



11. Основни понятия и принципи за защита. Видове защити.  

12. Системи за откриване на нарушения (IDS): предназначение, обхват и функции, 
архитектури.  

13. Системи за предотвратяване на нарушения (IРS): предназначение, обхват и функции, 
архитектури.  

14. Класификация на криптографските системи.  

15. Криптография с публични ключове.  

16. Видове комуникационни системи и мрежи.  

17. Въведение и основни понятия в компютърните мрежи и комуникации.  

18. Класификация на компютърните мрежи.  

19. Мрежови концепции, модели и стандарти.  

20. Сравнение на мрежовите архитектури.  

21. Видове компютърни мрежи. Връзка между LAN и WAN. Основни архитектурни 
решения.  

22. Виртуални частни мрежи. Протоколи. Типове VPN.  

23. Технически канали за неоторизиран информационен достъп.  

24. Технически средства за защита на информацията.  

25. Основни дефиниции и направления в интелигентните системи за информационна 
сигурност.  

26. Основни форми за представяне на знания.  

27.  Дескриптивни логики за създаване на агенти – семантични ризънъри. 

28. Интелигентни приложения в системи за откриване на нарушения и системи за 
предотвратяване на нарушения (IDS и IРS).  
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